//% L) B AMENT DE SECURITATE IT

SPITALUL DE BOLI PSIHICE CRONICE BORSA

Capitolul 1. INTRODUCERE

In acord cu prevederile din prezentul regulament, Resursele Informatice si de Comunicatii
administrate de cétre Spitalul de Boli Psihice Cronice Borsa sunt bunuri strategice ale Spitalului,
care trebuie administrate ca resurse ale statului roman.

Compromiterea securitatii acestor resurse poate afecta capacitatea Spitalului de a oferi
servicii informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la violarea
clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fata partenerilor
sdi.

Prin urmare, prezentul regulament este motivat tehnic de necesitatea mentinerii in functiune, in
conditii de securitate, a retelei informatice, precum si de necesitatea dezvoltérii normale a unei
resurse de informare.

1.1. Reteaua informatici

Reteaua de calculatoare a Spitalului cuprinde totalitatea Resurselor Informatice si de
Comunicatie ale unitatii, cu sau fara acces la reteaua Internet/Intranet si are ca scop sprijinirea
activitatii medicale prin mijloacele de comunicare si serviciile specifice oferite de retelele de
calculatoare conectate la Internet.

Orice activitate care se desfagoard prin intermediul retelei trebuie sa respecte legislatia in
vigoare (interna si internationali): Legea nr. 64/2004, Legea nr. 285/2004, Legea nr.451/2004,
Legea nr. 496/2004, Legea nr. 51/2003, Legea nr. 161/2003, Legea nr.196/2003, Legea 365/2002,
Legea nr. 455/2001, Legea nr. 8/1996, HG nr.1308/2002, Conventia privind Cﬁminalitatea_
Informatica a Consiliului Europei, Declaratia privind libertatea comunicérii pe Internet a Consiliului
Europei, etc.), precum si prezentul Regulament.

1.2. Definitji si termeni

Internet = reteaua internationala de calculatoare. Regulile acestei retele se regdsesc in prevederile
InterNIC, IPE.

Cont = o entitate specificatd printr-un identificator si/sau parold pentru accesul la sistemul de
comunicatie si/sau la o resursa de calcul. _
Administrator de refea = o persoan calificats si autorizata, responsabila pentru gestionarea $i
operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor persoane.

Resurse Informatice si de Comunicatii (RIC) = toate dispozitivele de tipdrire/imprimare,
dispozitive de afigare, unitdti de stocare si toate activitatile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil s3 receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil s3 transmita, stocheze, administreze date electronice, incluzand, dar nu limitat la:
mainframeuri, - servere, calculatoare personale, calculatoare-agendd (notebookuri, laptop-uri),
calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA), pagere,
sisteme de procesare distribuits, echipament de laborator si medical conectat la retea si controlqt
prin calculator (tehnologie incapsulats), resurse de telecomunicatii, medii de retea, telefoane, faxuri,
imprimante si alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, inregistra, procesa, stoca, primi, afiga si transmite informatia.

Jtilizator = o persoani, o aplicatie automatizats sau proces utilizator autorizat de catre Spitalul de
Boli Psihice Cronice Borsa, in conformitate cu procedurile si regulamentele Tn vigoare, s foloseascé
Resursele Informatice si de Comunicatii ale unitatii.



Abuz de privilegii = orice acfiune intreprinsa in mod voit de un utilizator, care vine in contradictie
cu regulamentele unitétii sifsau legile in vigoare, inclusiv cazul in care, din punct de vedere tehnic,
nu se poate preveni infaptuirea de cétre utilizator a acfiunii respective.

Furnizor = persoand fizica/juridica care ofera bunuri sau servicii Spitalului de Boli Psihice Cronice
Borsa in baza unui contract comercial sau de colaborare.

Capitoiul 2, POLITICA DE SECURITATE

Politica de securitate este alcaituitid astfel incat si fie in conformitate cu statutul,
regulamentele, legile si alte documente oficiale in vigoare privind administrarea resurselor
informatice publice, s& stabileascd practici prudente si acceptabile privind utilizarea RIC ale
Spitalului gi s& instruiascd utilizatorii care au dreptul de folosirea RIC privind responsabilititile
asociate unei astfel de utilizari.

2.1. Audienta
Politica de securitate a RIC ale Spitalului se aplicd nediscriminatoriu tuturor persoanelor

carora li s-a permis accesul la orice RIC a instituiei. Nu exista nici un fel de conotatii politice,
religioase, rasiale legate de prevederile politicii de securitate. Trebuie privita doar ca un instrument
de protectie a muncii utilizatorilor $i nu ca un element restrictiv.

Prevederile Politicii vizeaza in mod direct utilizatorii retelei spitaluiui, dar si furnizorii sau aite
persoane, entitali si organizatii care au acces la RIC ale Spitalului.
2.2. Scop
Scopul urmérit de politica de securitate este acela de asigurare a integritatii, confidentialitatii
si disponibilitatii informatiei, precum si stabilirea cadrului necesar pentru elaborarea regulilor si
procedurilor de securitate.
Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat la figierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea si sub controlul Spitalului, Tn conditiile legilor in vigoare.
Utilizatorul réspunde personal de confidentialitatea datelor Tncredintate prin procedurile de acces la
RIC.
Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate,
Disponibilitatea se asigurd prin functionarea continui a tuturor componentelor RIC. Diverse
aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau daunele produse ca
urmare a nefunctiondrii corespunzatoare a RIC.
2.3. Clasificarea informatiilor

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor necesare
protejarii acestora, cét si pentru a determina pierderile potentiale ca urmare a modificirilor,
pierderii/distrugerii sau divulgarii acestora.

Pentru a asigura securitatea si integritatea informatiilor, acestea se impart in trei categorii
principale:
Publice: Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau exteriorul unitatii.
Divulgarea, utilizarea neautorizati sau distrugerea acestora nu produce efecte asupra institutiei sau
aceste efecte sunt nesemnificative. Utilizatorii care furnizeazi aceste informatii sunt responsabili de
asigurarea integritatii si disponibilitatii acestora in raport cu cerintele Spitalului.
Exemple: Informatiile de pe aviziere, servere web publice, stirile de presa, informarile conducerii .
Secrete: In aceasts categorie se includ informatiile care, datorits valorii economice si medicale, nu
trebuie facute publice. Se includ aici si informatiile pe care Spitalul trebuie s le protejeze conform
legislatiei in vigoare. Datoritd valorii economice si medicale asociate, aceste date trebuie distruse
dacé au fost ficute publice. Aceste date vor fi copiate si distribuite Tn cadrul Spitalului doar
utilizatorilor autorizati. Distribuirea acestor informatjii de cétre utilizatorii autorizati trebuie sa se faca
pe baza unei clauze de confidentialitate.
Exemple: clauze contractuale, conturi si parole folosite pe serverele de contabilitate sau gestiune
Strict Secrete sau Confidentiale: In aceasts categorie se includ toate informatiile care, datorita
valorii economice si medicale, nu trebuie ficute publice. Divulgarea, utilizarea sau distrugerea
acestor date poate intra sub incidenta Codului Civil, Penal sau legislatiei fiscale. Accesul la aceste



informatii va fi restrictionat. Datele strict secrete nu pot fi copiate, distribuite sau sterse fa&ra acordul
scris al conducerii unitatii. . .
Exemple: cheile criptografice, conturi administrative de pe serverele de gestiune, contabilitate, date
medicale.

2.4, Atributii gi responsabilititi
2.4.1. Atributii manageriale _
Orice angajat sau compartiment al Spitalului trebuie s3 se asigure ca respecti prevederile
prezentei Politici si a requlamentelor sau procedurilor asociate. _
Administratorii de refea/sistem/baze de date trebuie s& asigure existenta jurnalelor si a
traseelor auditarii pentru orice tip de acces in sistem conform regulilor sau procedurilor asociate.
Administratorii de refea/sistem/baze de date trebuie si asigure activarea tuturor
mecanismelor de securitate.
2.4.2. Atributii gi obligatii ale administratorilor retelei
Atributiile Administratorului refelei au fost stabilite in baza contractului comercial pe care
unitatea 1l are incheiat cu scopul stabilirii in mod clar a responsabilitatii privind administrarea si buna!
functionare a RIC din cadrul spitalului, precum si a responsabilitatii privind crearea, modificarea si
aprobarea regulilor si politicilor referitoare |a activititile de administrare si utilizare a RIC.
Atributiile si obligatiile:
- Elaborarea si propunerea de modificari ale politicii de securitate a sistemului RIC;
- Elaborarea si propunerea pentru aprobare a planului de securitate (acesta contine o lista a tuturor
regulilor si-procedurilor de securitate aplicabile la sistemul de RIC;
- Elaborarea procedurilor pentru identificarea utilizatorilor RIC:
- Tratarea incidentelor de securitate in scopul minimizérii efectului distructiv al acestora asupra RIC;
- Facilitarea evaludrilor legale, a cerintelor de tip ,cele mai bune practici” pe mésura ce acestea
devin recunoscute;
- Auditarea interna privind folosirea programelor pe toate componentele RIC:
- Elaborarea si actualizarea registrului riscurilor pentru RIC.
2.4.3. Atributji si obligatii ale utilizatorilor retelei
Utilizatorii retelei pot fi : medic, asistent medical, asistent social, psiholog, registrator medical,
statistician, instructor ergoterapie, personal administrativ, colaboratori ai Spitalului care solicits
calitatea de utilizator.
Utilizatorii standard nu au drept de administrare a retelei si pot folosi numai acele RIC pentru
care sunt autorizati, indiferent dacs sunt resurse locale sau resurse accesibile in Internet.
Atributiile si obligatiile utilizatorilor sunt urmatoarele:
- S& cunoascs si s respecte prevederile politicii de securitate a RIC;
- 88 cunoasca si s3 respecte prevederile tuturor regulilor si procedurilor privind securitatea RIC (vezi
Anexe);
- 84 raspunda direct de securitatea i confinutul informatiilor si resurselor informatice si de
comunicatii incredintate direct sau indirect.
2.4.4. Alte atributii
Toli partenerii Spitalului (furnizori, agenti, colaboratori, etc.) trebuie sé accepte si s& respecte
politica de securitate, precum $i regulile specifice privind utilizarea si securitatea RIC.

2.5. Prevederi pentru asigurarea integritatii, confidentjalititii si disponibilititii Informatiei in
utiizarea RIC ale Spitalului de Boli Psihice Cronice Borsa _

Politica de securitate a Spitalului impune dezvoltarea, gestionarea si punerea in practica de
proceduri sifsau reguli specifice care s asigure integritatea, confidentialitatea si dispombmtr-:\teg
informatiei tn utilizarea RIC. Toate procedurile sifsau regulile aplicabile in sistemul RIC ale unitatii
fac parte din Planul de Securitate (vezi capitolul 3) si sunt obligatorii pentru toti utilizatorii. .

Se recomanda ca prevederile politicii de securitate s& fie incluse in contractul de mun(;é si
toate contractele cu terfi - daca activitatea acestora are legaturd cu sistemul Informatic si de
Comunicatii al unititii.

Intreg personalul este responsabil privind modul de utilizare a RIC $i nu trebuie sa facd abuz
de privilegii; fiecare utilizator este direct responsabil pentru actiunile care pot afecta securitatea RIC.



Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricérei suspiciuni sau
confirmari de incalcare a politicii de securitate.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a accesului la informatji
folosind protocoale de genul, dar nu numai, mesagerie electronicd, navigare Web, conversatii
telefonice, transmisie fax-uri §i alte instrumente de conversatie electronicd. Utilizarea acestor
instrumente de comunicatie electronicd poate fi monitorizati in scopul unor investigatii sau al
rezolvarii unor plangeri, in conditiile legilor in vigoare.

Compartimentele sunt responsabile de autorizarea utilizatorilor pentru folosirea adecvata a
RIC.

QOrice informatie folosits Tn sistemul RIC trebuie s3 fie pastratd confidentiali si in siguranta
de catre utilizator. Faptul ¢4 informatiile pot fi stocate electronic nu schimba cu nimic obligativitatea
de a le pastra confidentiale i in siguranta, tipul informatiei sau chiar informatia in sine stau la baza
determingrii gradului de siguranta necesar.

Toate programele de calculator, aplicafiile, codul surs3, codul obiect, documentatia si datele
sunt proprietatea Spitalului si trebuie s3 fie protejate.

Spitalul trebuie s3 ofere facilitati corespunzitoare de control al accesului in scopul
monitorizarii RIC, protejarii datelor $i programelor impotriva intrebuintarii gresite, in concordants cu
necesitafile stabilite de acestea. Accesuyl trebuie s& fie documentat, autorizat si controlat in mod
corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie s fie nsotit de Licenia care s3 specifice
clar drepturile de utilizare si restrictile produsului. Personalul trebuie si respecte prevederile
Licentelor si nu este permisa copierea ilegald a programelor comerciale. Unitatea isi rezerva dreptul
de a sterge orice produs fira licent& de pe orice sistem din cadrul unitatii, precum si/sau figier care
nu are legéturd cu scopul muncii respective.

Domeniul electronic www. spitalpsihiatrieborsa.ro  este gestionat de Spital ca domeniu
propriu, in conformitate cu inregistrarea corespunzitoare a Spitalului ca proprietar al acestui
domeniu, la autoritatea romaneasci in materie de nume de domenii (RNC). Drepturile de utilizare
ale acestui domeniului sunt rezervate pentru Spital.

Informatiile publicate electronic pe site-ul propriv www.spitalpsihiatrieborsa.ro  sunt
proprietatea Spitalului de Boli Psihice Cronice Borsa. Caracterul public al acestora refiects faptul c3

ele sunt puse la dispozitie in beneficiul comunitétii publice, Tn scop de informare asupra programelor
$i a activitatii Spitalului.

Orice utilizare a informatilor de pe site-ul public al Spitalului in domeniul
www.spitalpsihiatrieborsa.ro. de citre persoane particulare sau organizatii, in alte scopuri decat cele
in care au fost oferite, se face pe propria raspundere a acestora. Intr-o asemenea eventualitate,
Spitalul fsi rezerva dreptul de a solicita aplicarea prevederilor legale in vigoare.

Fisierele electronice create, trimise, primite sau stocate folosind RIC administrate sau in
custodia si sub controlul Spitaiului nu au caracter personal si pot fi accesate oricand de citre
angajatii autorizati din cadrul Spitalului fara ingtiintarea utilizatorului.

In scopul administr&rii RIC $i pentru asigurarea securitatii acestora, personalul autorizat poate
revizui sau utiliza orice informatie stocats pe sau transportata prin sistemele RIC in conformitate cu
iegile in vigoare. Tn aceleasi scopuri, este posibil& monitorizarea activitatii utilizatorilor (de exemplu:
pagini web vizitate).

Utilizatorii trebuie s raporteze orice slabiciune in sistemul de securitate al calculatoarelor din
cadrul Spitalului, orice incident de posibild intrebuintare gresita sau incilcare a acestui regulament
(prin contactarea managerului unitatii).

Un mare numar de utilizatori pot accesa informatii din exteriorul sistemului de comunicatii al
Spitalului. in aceste conditii, este obligatorie pastrarea confidentialitatii informatiilor transmise din
exteriorul Spitalului si a informatiilor obfinute din interiorul institutiei. Utilizatorii nu trebuie s incerce
sd acceseze informatii sau programe de pe sistemele Spitaluiui, pentru care nu au autorizatie sau
consim{dmant explicit.

Nici un utilizator al RIC ale Spitalului nu poate divulga informatiile la care are acces sau la
Care a avut acces ca urmare a unei vulnerabilitdti a sistemelor ce compun RIC. Aceasta regula se
extinde si dupd ce utilizatorul a incheiat relatiile cu Spitalul.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertifor
nu poate fi asigurati. Pentru aceste situatii, confidentialitatea si integritatea informatiilor se poate




confidentiale ale Spitalului se transmit in asa fel incat s3 se asigure confidentialitatea $i integritatea
acestora.

Capitolul 3. PLANUL DE SECURITATE IT IN SPITALUL DE BOLI PSIHICE CRONICE BORSA

3.1. introducere
Planul de securitate confine toate regulile si procedurile aplicabile in sistemul RIC ale
Spitalului.
Acestea sunt elaborate pentru a stabili un cadry corect, legal si eficient de utilizare a
tehnologiei informatiei si comunicatiilor in Spital.
3.2. Scop
in acord cu legislatia in vigoare in Romania si Regulamentele de ordine interioars ale
Spitalului, RIC sunt valori aje acestuia care trebuie exploatate $i administrate ca resurse publice in
proprietatea statului roman.

Regulile si procedurile din planul de securitate au rolul:
- de a fi corecte, echitabile $i eficiente pentru folosirea RIC Tn vederea sprijinirii activitatii unitatii;
- de a educa utilizatorii RIC in ceea ce privegte responsabilitstile asociate cu utilizarea acestora;
- de a fi compatibile cy regulamentele, statutul si atributiile stabilite pentru administrarea resurselor
informatice si de comunicatii.
3.3. Audients
Regulile de utilizare a RIC ale Spitalului se aplica nediscriminatoriu tuturor persoanelor
cérora li s-a permis accesul la acestes .
3.4. Proceduri $i Reguli specifice
Aceasta este lista tuturor regulilor sau procedurilor aplicabile in sistemul RIC:
1.Reguli de utilizare g RIC (Anexa 1)
2. Reguli privind accesul fizic la RIC (Anexa 2)
3. Reguli de acces la reteaua de comunicatii (Anexa 3)
4. Reguli de acces administrativ (Anexa 4)
5. Reguli privind configurarea sistemelor informatice pentru acces la reteaua de comunicatii
(Anexa 5)
6. Reguli de tratare a incidentelor de securitate (Anexa 6)
7. Reguli de monitorizare a RIC (Anexa 7)
8. Reguli pentry detectarea accesului neautorizat (Anexa 8)
9. Reguli privind crearea $i utilizarea copiilor de sigurants (backup) (Anexa 9)
10. Reguli de securizare a serverelor (Anexa 10)
11. Reguli privind securitatea informatiilor in cazul utilizrii calculatoarelor portabile (Anexa 11)
12. Reguli pentruy parolele de acces (Anexa 12)
13. Reguli de administrare a conturilor de email (Anexa 13)
14. Reguli privind sistemul de mesagerie electronica (Anexa 14)
15. Reguli de detectare g virugilor (Anexa 15)
16. Reguli de relatii cu terti (Anexa 16)
17. Reguli pentruy modificari i modernizari ale RIC (Anexa 17)
18. Procedury pentru alocarea unei adrese de email. Cerere tip (Anexa 18)
19. Procedurs pentru conectarea la refea. Cerere tip (Anexa 19)
20. Proces verbal de constatare (Anexa 20)
21. Exemple de activitafi interzise (Anexa 21)



Capitolul 4. MASURI DISCIPLINARE

Managerul unitétii are dreptul sa ia masuri de restrictionare (blocare partiald sau totald), fara
notificare, a accesului la RIC In cazul utilizatorilor care incalcé prevederile politicii de securitate si
regulile aplicabile in sistemul de RIC (din planul de securitate) sau legislatia in vigoare si care, astfel,
pun in pericol funciionarea si/sau securitatea retelei Spitalului.

in situatii cu totul deosebite, cand eventuale actiuni ale unor utilizatori care, pe proprie
raspundere, atenteaza grav la securitatea refelei Spitalului, se pot lua urmétoarele méasuri:
- rezilierea contractului de muncd, in cazul angajatilor;
- incetarea relatiilor contractuale (de colaborare), in cazul contractantilor, furnizorilor sau

consultantitor.
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Capitolul 5. REFERINTE

- Politica si Planul de securitate ale Spitalului ;

- Legea nr. 455 din 18 iulie 2001 privind semnétura electronica;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
~ Hotarérea nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455 din 2001 privind semnétura electronic;

- Hotdrdrea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu;

- Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;

- Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transpareniei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei.

Capitolul 6. DISPOZITII FINALE
Regulamentul va fi disponibil, impreund cu anexele, in format electronic pe site-ul web al

Spitalului.
Prezentul document va contine informatii de identificare proprii si se va specifica data la care

a fost aprobat si data de la care intra in vigoare.
Modificarea prevederilor Regulamentului se face numai cu aprobarea conducerii Spitalului.
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Anexa 1

REGULI DE UTILIZARE
a Resurselor Informatice si de Comunicat;ji

A. Utilizarea permanenti a Resurselor Informatice si de Comunicatii

1. Utilizarea RIC se face numai in interes de serviciu.

2.Utilizatorii trebuie si anunte despre orice problemé/bresd in sistemul de securitate din cadrul
Spitalului, cat si despre orice posibild intrebuintare gresitd sau incalicare a regulamentelor in vigoare.
3. Prin actiunile lor, utilizatorii nu trebuie s incerce s& compromita protectia sistemelor informatice
s$i de comunicatii si nu trebuie s3 desfagoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatjilor de orice tip.

4. Utilizatorii nu trebuie sa incerce s3 obtina acces la date sau programe din RIC pentru care nu au
autorizatie sau consim{iimant explicit.

5. Utilizatorii nu trebuie s& divulge sau si instriineze nume de cont-uri, parole, Numere de
Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive sifsau informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa facs copii neautorizate sau sd distribuie materiale protejate prin legile
privind proprietatea intelectuali si a dreptului de autor(copyright).

7. Utilizatorii nu trebuie s3 utilizeze programe de tip shareware sau freeware, fard aprobare.

8. Utilizatorii nu trebuie: s3 se angajeze intr-o activitate care ar putea harjui sau ameninta alte
persoane; sa degradeze performantele sistemelor ce alcituiesc RIC; s& impiedice accesul unui
utilizator autorizat la RIC; s3 obiind alte resurse in afara celor alocate; sa nu ia in considerare
masurile de securitate impuse prin regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze si s3 ruleze programe de securitate sau utilitare care
éxpun sau exploateazd vulnerabilitati ale securitatii sistemelor ce alcatuiesc RIC. De exemplu,
utilizatorii Spitalului nu trebuie s ruleze programe de decriptare a parolelor, de captura de trafic, de
scandri ale refelei sau orice alt program nepermis de regulamente.

10. RIC nu trebuie s3 fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie s3 acceseze, sa creeze, sé stocheze sau sa transmitd materiale pe/care
Spitalul le poate considera ofensive, indecente sau obscene.

12. Accesul la reteaua Internet prin intermediul RIC se supune aceloragi regulamente care se aplic
utilizarii din interiorul institutiei gi Regulamentului pentru Utilizare Internet si intranet.

13. Angajatii nu trebuie s& permita membrilor familiei sau altor persoane accesul la RIC ale Spitalului
14. Utilizatorii care au acces la RIC ale Spitalului au obligatia de a purta acte sifsau legitimatii care
sa ateste calitatea de utilizator autorizat in spatiile institutiei.

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin
intermediul sau folosind RIC ale Spitalului .

16, Utilizatorii nu trebuie s3 se angajeze in actiuni impotriva scopurilor Spitalului folosind RIC. o
17. Nu este permisa trimiterea sau receptionarea documentelor sau figierelor care pot cauza actiuni
legale impotriva Spitalului sau prejudicierea, indiferent de formd, a intereselor acestuia.

18. Toate mesajele, figierele si documentele localizate in cadrul RIC sunt proprietatea Spitalului si
pot fi subiectul unor cereri de verificare/inspectare/accesare conform regulamentelor.

B. Utilizarea ocazionali a Resurselor Informatice si de Comunicatii

In anumite situatii este permisa utilizarea ocazionala a RIC. In aceste situatii se aplicd urmatoarele
restricii:

- utilizarea personals ocazionala a serviciilor de posté electronica, acces Internet, telefoane, fax-uri,
imprimante, copiatoare, etc. este restrictionata la utillizatorii autorizati si nu poate fi extins3 la
membrii familiilor sau alte persoane:

- utilizarea ocazionald a RIC nu trebuie s3 aib3 drept rezultate costuri directe pentru Spital;

- utilizarea ocazionald a RIC nu trebuie si afecteze activitatea normala a angajatilor.



Anexa 2

Reguli privind accesul fizic la Resursele informatice gi de Comunicatii ale
Spitalului de Boll Psihice Cronice Borga

1. Toate sistemele de securitate fizicd a RIC — cum ar fi, de exemplu: coduri de acces — trebuie sa
fie instalate in conformitate cu regulamentele Spitalului.

2. Accesul fizic la toate incaperile in care sunt instalate RIC trebuie sé fie documentat gi monitorizat.
3. Toate incaperile in care sunt instalate RIC trebuie sa fie protejate fizic, In functie de importanta
acestora si tipul datelor vehiculate sau stocate.

4. Pentru fiecare incipere in care sunt instalate echipamente ale sistemului RIC se aproba accesul
doar pentru personalul care rispunde de buna functionare a echipamentelor din incaperea
respectivi si, dacd este cazul, partilor contractante, ale céror obligatii contractuale implica acces
fizic.

5. Personalul care are drepturi de acces trebuie s detina legitimatie de serviciu gi acte de identitate
care sa-i ateste calitatea.

6. Acordarea drepturilor de acces (folosind chei, parole etc.) se face in scris, de catre conducerea
unitatii.

7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cheile de acces care nu mai sunt folosite trebuie predate comnpartimentului care le-a eliberat.
8. Pierderea sau furtul cheilor de acces trebuie raportate imediat.

10. Cheile nu trebuie sa aiba informatii de identificare.

11. Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incépere si, In cazul
in care este permis, se va delega un insofitor. Vizitatorii trebuie s& fie insotiti in zonele cu acces
restrictionat.

12. Compartimentul administrativ va tine o evidentd a tuturor cheilor de acces emise, retrase,
pierdute sau furate.

13. Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evident{d a accesului pentru
verificari de rutind in situatii critice.

14. Fiecare compartiment trebuie sa verifice periodic drepturile de acces si s& anuleze aceste
drepturi pentru persoanele care pierd dreptul de acces.

15. Fiecare compartiment trebuie sa anuleze drepturile de acces al cheilor utilizatorilor care isi
schimb3 locul de munca din Spital sau nu au relatii contractuale cu Spitalul .



Anexa 3

Reguli de acces la reteaua de comunicatii a
Spitalului de Boli Psihice Cronice Borsa

1. Utilizatorilor le este permis s& utilizeze numai parametrii pentru conectare la retea specificati

2. Conducerea trebuie s aprobe, in scris, conectarea dispozitivelor de calcul la RIC ale Spitalului.
Pentru fiecare sistem conectat trebuie s existe o persoana care s3 rdspunda de acesta, numele si
datele de identificare ale acesteia se vor comunica citre administratorului sistemului .

3. Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu aprobarea
In scris a Managerului, la solicitarea sefilor de compartimente.

4. Accesul de la distants la reteaua Spitalului se va realiza numai prin echipamente aprobate, sau
prin intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP)) agreat de catre
Spital si folosind protocoale aprobate.

5. Utilizatorii RIC din interiorul Spitalului nu se pot conecta la alts refea.

6. Utilizatorii nu trebuie sa extindd sau si retransmitd serviciile de retea in niciun fel, pe nici o cale.
Nu este permisi instalarea de conexiuni de retea neautorizate indiferent de motiv. Autorizarea
tuturor conexiunilor se face la propunerea sefilor de compartimente. o
7. Utilizatorii nu trebuie s3 instaleze echipamente hardware sau programe care furnizeaza servicii
de retea, fara aprobarea conducerii.

8. Sistemele computerizate din afara Spitalului care necesiti conectare la refea trebuie sa se
conformeze cu standardele retelei interne a Spitalului.

9. Utilizatorii nu au dreptul sa descarce, sa instaleze sau si ruleze programe de securitate care pot
dezvalui slabiciuni in securitatea unui sistem. De exemplu, utilizatorii Spitalului nu au dreptul sa
ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt
conectati la reteaua Spitalului.

10. Utilizatorii nu au dreptul s modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

11. Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre administratorul
de retea.

12. Serviciile de interconectare a retelei Spitalului cu alte retele sunt realizate exclusiv de catre
administratorul de retea.

13. Nu este permisa instalarea sifsau modificarea echipamentelor utilizate pentru conectare la retea
(inclusiv pldci de refea) fara aprobarea administratorul de retea. Tipul si modelul placilor de retea si
tuturor echipamentelor care se pot conecta in refea trebuie s fie aprobate de cétre administratorul
de retea..



Anexa 4
Reguli de acces administrativ

1. Compartimentele spitalului trebuie si prezinte administratorului de retea o lista cu informaitii de
contact in plan administrativ pentru toate sistemele conectate la reteaua de comunicatji. Aceastd
lista trebuie reficuta si prezentati de fiecare datd cand apar modificéri de orice natura.

2. Utilizatorii trebuie s3 cunoasci si sd accepte toate regulamentele privind securitatea RIC inainte
de a li se permite accesul la un cont.

3. Utilizatorii care au conturi de acces administrativ trebuie sa aibd instructiuni de administrare,
documentare, instruire §i autorizare a conturilor. Aceste instructiuni se vor elabora de cétre fiecare
compartiment si vor fi incluse in figa postului.

4. Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca
tipul de privilegiu cel mai potrivit activitétii pe care o desfagoara.

5. Accesul administrativ trebuie s3 se conformeze Regulilor pentru Parolele de acces. Parola pentru
un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decét cu acordul scris al
administratorului de retea si trebuie s& fie schimbata atunci cand persoana care utilizeazé acest
cont isi schimba locul de munca din cadrul Spitalului.

6. Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operatiuni definite. Acestea trebuie s3 indeplineasca urmétoarele
conditii:

- trebuie sa fie autorizate;

- trebuie create cu datd de expirare specifica;

- contul va fi sters atunci cdnd nu mai este necesar.

Anexa 5

Reguli privind configurarea sistemelor informatice pentru acces la refeaua de comunicatii

1. Infrastructura de comunicatii, reteaua de comunicatii digitale a Spitalului este administrata de
catre administratorul de retea care este responsabil cu intrefinerea gi dezvoltarea acesteia.

2. Pentru a furniza o infrastructurd de comunicatii unitard cu posibilitdti de modernizare, toate
componentele acesteia sunt instalate de cétre administratorul de retea. Toate echipamentele, fara
exceptie, conectate la reteaua de comunicatii trebuie configurate conform specificatiilor
administratorului de retea.

3. Orice dispozitiv hardware, inclusiv plicile de retea, care se va conecta la reteaua Spitalului,
trebuie s3 fie insotit de o aprobare de tip (producétor, model, etc.) din partea administratorului de
retea.

4. Modificarea configuratiei oricérui dispozitiv activ conectat la reteaua de comunicatii se face numai
de catre administratorul de retea.

5. Infrastructura de comunicatii de date a Spitalului suporta un set definit de protocoale de retea.
Orice utilizare a altui set de protocoale se face de cétre administratorul de retea.

8. Adresele de refea sunt alocate dinamic sau static numai de cétre administratorul de retea.

7. Toate conectarile in refeaua de comunicatii a Spitalului sunt responsabilitatea administratorul de
retea, conectarea se va face numai in baza unei cereri standard, aprobatd de catre managerul
unitatii.

8. Toate conectérile dintre reteaua de comunicatii a Spitalului si alte retele de comunicatii, publice
sau private, sunt responsabilitatea exclusiva a administratorului de retea.

9. Echipamentele de protectie a retelei de comunicatie a Spitalului (firewall) se vor instala de cétre
administratorul de retea.

10. Utilizatorii nu au dreptul sé extindd sau sé retransmita tn niciun fel serviciile retelei (este interzisa
instalarea unui fax, modem, router, switch, hub sau punct de acces la reteaua Spitalului) fara
aprobare din partea conducerii.

11. Utilizatorilor |i se interzice instalarea de dispozitive hardware de retea sau programe care
furnizeaza servicii de retea, fara aprobarea conducerii.

12. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.



Anexa 6

Reguli de tratare a incidentelor de securitate

1. In cazul incidentelor de securitate din Spital, membrii conducerii Spitalului au functii si
responsabilititi predefinite, care pot fi prioritare indatoririlor obisnuite.

2. Ori de cate ori un incident de securitate este suspectat sau confirmat (exemple: virus, vierme,
descoperirea unor activitiati suspecte, informatii modificate, etc.), trebuie urmate procedurile
standard specifice pentru micgorarea riscurilor.

3. Administratorul retelei este responsabil cu instiinfarea si coordonarea pentru tratarea incidentului,
strangerea dovezilor fizice i electronice ce vor face parte din documentatia pentru tratarea
incidentului.

5. Folosind resurse tehnice speciale se va monitoriza nivelul daunelor gi gradul de eliminare sau
atenuare a vulnerabilitatilor, acolo unde este cazul.

6. Administratorul retelei, Tmpreuns cu managerul, stabilesc continutul comunicatelor pentru
utilizatori privind incidentele si vor determina nivelul si modul de distribuire a acestor informatii.

7. Administratorul retelei trebuie s& comunice proprietarului sau producatorului resursei afectate de
un incident informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor care au cauzat
incidentul.

8. Administratorul retelei este responsabil cu documentarea anchetei privind incidentul.

9. Administratorul retelei este responsabil de coordonarea activitatilor de comunicare cu terj,
pentru rezolvarea incidentului.

10. In cazul in care incidentul nu implica actiuni contrare legilor in vigoare, administratorul retelei va
recomanda sanctiuni disciplinare.

11. In cazul in care incidentul implica aplicarea legilor civile sau penale, administratorul retelei va
recomanda managerului sesizarea organelor in drept ale statului si va actiona ca perscana de
legatura cu acestea.

Anexa 7

Reguli de monitorizare a Resurselor Informatice si de Comunicatii

Monitorizarea RIC se va face astfel incat s3 fie posibild detectarea in timp util a atacurilor
informatice si a situatiilor de incilcare a regulamentelor de securitate.
Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari i inregistra: )
- Tipul traficului (ex. structura pe protocoale gi servicii) extern si continutul acestuia in cazuriie in
care acest lucru se impune sau este ordonat:
- Tipul protocoalelor si a echipamentelor conectate la RIC, continutul acestuia in cazurile in care
acest lucru se impune sau este ordonat;
- Parametril de securitate pentru sistemele individuale (la nivelul sistemelor de operare). _
Figierele jurnal vor fi examinate regulat in vederea detectirii eventualelor atacuri informatice
$i abateri de la regulamentele de securitate ale Spitalului. In aceasts categorie intrd urmétoarele
(fara a se limita doar la acestea):
- Jurnale ale sistemelor de detectare automats a intrugilor;
- Jurnale Firewall;
- Jurnale ale activitatii conturilor utilizator:
- Jurnale ale scandrilor retea;
- Jurnale ale aplicatiilor;
- Jurnale ale solicitarilor de suport tehnic:
- Jurnale ale erorilor din sisteme si servere.
Administratorul retelei va efectua, in mod regulat (cel putin o data la sase luni), verificari
pentru detectarea:
- Echipamentelor de retea conectate neautorizat;
- Serviciilor de retea neautorizate;



- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;,

- Utilizarii de modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programelor instalate.

Orice neregula privind respectarea regulamentelor de securitate va fi raportatd catre conducerea
unitatii, in scopul efectudrii de investigatii.

Anexa 8

Reguli pentru detectarea accesului neautorizat

1. Procesele de Tnregistrare si verificare a activitatii sistemelor de operare, conturilor utilizator i
programelor trebuie s3 fie functionale pe toate sistemele active (host, server, echipamente de refea).
2. Trebuie activate functile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.

3. Trebuie activate functile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

4. Inregistririle de verificare ale dispozitivelor de control al accesului trebuie monitorizate/revizuite
{(examinate) zilnic de catre administratorul de sistem sau trebuie instituit un sistem automatizat de
avertizare.

5. Verificarile privind integritatea fiecarui sistem trebuie s& se faca periodic. Aceasta activitate este
obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

6. Inregistririle de verificare pentru serverele si host-urile din reteaua interna trebuie revizuite cel
putin sdptdmanal sau trebuie instituit un sistem automatizat de avertizare.

7. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces neautorizat.
8. Toate rapoartele privind incidentele trebuie revizuite in vederea detectdrii de indicii ce ar putea
implica o activitate de acces neautorizat.

9. Toate indiciile suspecte sau confirmate de acceséri sau incercari de accesare neautorizate trebuie
raportate imediat cétre conducerea unitatii .

10. Utilizatorii sunt obligati s& raporteze conducerii si administratorului de sistem orice anomalii Tn
performanta sistemelor utilizate sau orice semne ale unor posibile infractiuni.

Anexa 9
Reguli privind crearea si utilizarea copiilor de siguranté (backup)

1. Frecventa, dimensiunea si continutul copiilor de sigurantd trebuie sa fie in concordantd cu
importanta informatiei si cu riscul acceptat de proprietarul datelor.

2. Procedura de creare a copiilor de sigurant3 si de recuperare pentru fiecare sistem din cadrul RIC
trebuie s fie documentata si periodic revizuita.

3. Procedurile stabilite intre Spital si furnizorii de stocare a copiilor de siguranta in altd zon trebuie
sa fie revizuite cel putin anual.

4. Verificarea copiilor de sigurants se va face dupa o procedura documentata §i revizuita periodic.
5. Copiile de siguranta trebuie sé fie periodic testate pentru a asigura faptul c& informatiile stocate
sunt recuperabile.

6. Accesul la mediile de backup ale Spitalului, stocate la furnizori externi sau in interior se va face
folosindu-se proceduri specifice de acces. Acestea trebuie revizuite periodic (anual). Accesul trebuie
interzis pentru persoanele autorizate care isi schimba locul de munca.

7. Benzile sau mediile utilizate pentru stocarea copiilor de siguranta trebuie sa aibd un sistem de
identificare care s& contind cel putin urméatoarele date de identificare a informatiei stocate:

- numele sistemului;

- data creérii copiei;

- tipul de copie (completa, incremental, etc.);

- clasificarea sensibilitatii (sigurantei/securitatii);

- informatii de contact.



Anexa 10
Reguli de securizare a serverelor

Un server va fi conectat la reteaua Spitalului numai daci se afla intr-o stare sigura, acreditata
de cétre administratorul de retea.
Procedura de securizare a serverelor trebuie s includa, obligatoriu, urmatoarele:
- Instalarea sistemului de operare dintr-o surs3 aprobata;
- Aplicarea patch-urilor furnizate de producétor;
- Inlsturarea programelor, a serviciilor sistem i a driver-elor care nu sunt necesare;
- Setarea/activarea parametrilor de securitate, a protectiilor pentru figiere si activarea jurnalelor de
monitorizare;
- Dezactivarea sau schimbarea parolelor conturilor predefinite;
- Securizarea accesului fizic la aceste echipamente.
Administratorul de retea va monitoriza, in mod obligatoriu, procesul de instalare a serverelor
principale (enterprise) si aplicarea regulata a patch-urilor de securitate .

Anexa 11

Reguli privind securitatea informatiilor in cazul utilizirii calculatoarelor portabile

1. Calculatoarele portabile trebuie s3 fie protejate prin parole.

2. Se va evita stocarea datelor care privesc Spitalul pe dispozitivele portabile.

3. Tn cazul in care nu exists o altd alternativd de stocare locald, toate datele care privesc Spitalui
trebuie criptate utilizand tehnici aprobate.

4. Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de citre
administratorul de retea; acestea vor utiliza tehnici de criptare pentru protejarea datelor transmise.
5. Toate accesdrile de la distant3 a Resurselor Informatice si de Comunicatii trebuie sa se efectueze
prin intermediul serviciului autorizat, conform Regulilor de acces la reteaua de comunicatii (Anexa
3).

6. Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu aprobarea
scrisd a managerului unitatii.

Anexa 12
Reguli pentru parolele de acces

1. Orice parol ar trebui sa fie complex si s8 aibé o lungime minim4 de 8 caractere.

O parola complexa este un sir de caractere compus din litere minuscule, majuscule, cifre si simboluri
{%B#&M ..)).

Criterii pentru stabilirea unei parole:

- nu este deloc recomandaté folosirea simpl a datelor personale (ex: data nasterii, nume, prenume
etc.) ca parole;

- folositi cifre si simboluri usor de asociat prin forma lor cu litere. De exemplu: a=@, B=8,E=3, i=1,
I=1, O=0(zero), s=$. Exemplu: popescu1974 #p0p3$cu#974

- faceti asocieri dupa ceva ce vi place: o carte, titlul unei melodii, titlul unui film, personajele dintr-
un film, etc. si trasati-va niste reguli de formare a parolei pe care sa le folositi de fiecare dati cand
aveli nevoie de o parold noua.

De exemplu: Prin asocierea initialelor (s3 hotsiram c# le vom folosi ca litere minuscule) titlului filmuiui
«Pulp fiction” cu primele dous litere din numele si prenumele personajelor Vincent Vega siMia
Wallace, folosind cifre si simboluri ugor de asociat cu litere (i=1, e=3, a=@), se poate obtine parola:
pfVIV3MIW@. Nu trebuie si va straduiti foarte mult sa tineti minte aceasts parola - care pare a fi
complicaté la prima vedere - pentru ci o puteti deduce logic de fiecare datad cand aveti nevoie de
ea, important e sa tineti minte regulile dupa care afi format-o.



2. Nu va notati parolele pe hartii.

3. Nu folositi aceeasi parold pentru mai multe conturi.

4. Daca aveti multe parole le puteti scrie intr-un figier, Tnsa criptati acel figier si asigurati-va ca nu-|
veti pierde. Evitati denumirea acelui fisier cu una explicitd (parolelemele.rar).

5. Evitafi sa pastrati parole Tn agende electronice, telefoane mobile — pot fi furate.

6. Parolele trebuie s3 fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile.

7. Aveti grija la facilitatea browser-elor de refinere a parolelor (AutoFill, Remember password) cu
atat mai mult atunci cand calculatorul pe care lucrati e folosit de mai multe persoane.

8. Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice.

9. Daci se suspecteazi ¢ o parola a putut fi divulgatad, aceasta trebuie schimbata imediat.

10. Administratorii de sistem nu trebuie sa permitd schimbarea parolelor utilizatorilor folosind contul
administrativ.

11. Dispozitivele de calcul nu trebuie lisate nesupravegheate firéd a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie s& se faca folosind parola.

12. Schimbarea parolei asistate de administratorul de sistem trebuie s& respecte urmatoarea
procedura:

- utilizatorul se va legitima;

- administratorul va verifica drepturile de acces ale persoanei la contul utilizator;

- utilizatorul va introduce o noua parola.

Anexa 13
Reguli de administrare a conturilor de email

1. Fiecare cont de email creat trebuie sa aibd asociate o cerere gi 0 aprobare corespunzitoare.

2. Toti utilizatorii sunt obligali sd pastreze confidentialitatea informatiilor privind contul de acces.

3. Toate conturile trebuie s& se poaté identifica in mod unic, utilizand numele de cont asociat.

4. Toate parolele pentru conturi trebuie s3 fie create si folosite in conformitate cu Regulile privind
Parolele de Acces (Anexa 12).

5. Pentru péstrarea tuturor mesajelor primite este necesara instalarea unui client local de email (ex:
Mozilla Thunderbird, Outlook express etc.) pe calculatorul individual al fiecdrui utilizator.

8. La cererea conducerii, administratorul de retea trebuie s& furnizeze o lista cu toti utilizatorii (lista
de conturi) pentru sistemele pe care le administreaza.

Anexa 14
Reguli privind sistemul de mesagerie electronica

l. Activitifi strict interzise

- Trimiterea de mesaje cu caracter de intimidare sau hariuire;

- Folosirea sistemului de mesagerie electronica in scopuri personale;

- Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii politice;

- Incélcarea drepturilor de autor prin distribuirea neautorizatd a materialelor protejate;

- Folosirea altei identitdti decét cea reald atunci cénd se trimite email, exceptand cazurile cand
persoana este autorizatd in scop de suport administrativ.

Il. Activititi interzise deoarece impiedicd buna functionare a comunicatiilor in retea i
eficienfa sistemelor de mesagerie electronica:

- Trimiterea mesajelor nesolicitate catre grupuri de persoane, excepténd cazurile in care aceste
mesaje deservesc institutia;

- Trimiterea sau retrimiterea mesajelor ce pot contine virusi;

- Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le ocupa. il

Alte mentiuni
- Toate informatiile si datele confidentiale ale Spitalului, transmise cétre alte retele externe, trebuie

sé fie criptate.



- Toate activitétile utilizatorilor ce implicid accesul si/sau folosirea resurselor informatice si de
comunicatii ale Spitalului pot fi oricAnd inregistrate si analizate.

- Utilizatorii serviciilor de mesagerie electronica nu trebuie si dea impresia ca reprezinta, ca igi spun
opinia sau dau declaratji in numele Spitalului, cu exceptia situatiilor n care acestia sunt autorizafi in
mod corespunzétor (implicit sau explicit) s3 faca acest lucru. Atunci cand este cazul, se va include
o declaratie explicitd prin care utilizatorul specifica faptul ca nu reprezinta Spitalul.

Un exemplu de declaratie simpli3 este: “parerile exprimate sunt personale, si nu ale Spitalului ... ".
- Utilizatorii nu trebuie sa trimita, retrimits, primeascé sau si stocheze informatii confidentiale sau
nesigure, ce privesc Spitalul, folosind dispozitive de comunicatii mobile care nu sunt autorizate de
Spital. Exemple de astfel de dispozitive (dar nu sunt limitate numai la acestea) sunt. telefoane
mobile, asistenti digitali personali, pagere ce permit trimiterea/primirea de informatji.

- Reteaua Spitalului se declara a fi un mediu de lucru $i comunicare academic, deschis si civilizat.
Utilizatorii sunt invitati sa se trateze reciproc in mod politicos si cordial. Spiritul Internet presupune
dialoguri intr-un stil caracterizat prin decents, amabilitate si bunavointa. Partenerii nostrii din Internet
se asteaptd sd gaseascd in Spital un mediu academic atunci cand solicits informatii despre noi,
motiv pentru care, utilizatorii vor lua masuri pentru a se autoidentifica corect atat pe serverul
Spitalului, cat si In corespondenta electronica pe care o trimit.

Anexa 15
Reguli de detectare a virusilor

1.Toate statiile de lucru de sine stititoare sau conectate la reteaua de comunicatii a Spitalului
trebuie sa utilizeze programe antivirus aprobate de catre administratorul de sistem .

2. Programele antivirus nu trebuie sa poata fi dezactivate de catre utilizatori.Acestea trebuie sa fie
tot timpul active

3. Configuratia programului antivirus trebuie si nu fie modificatd intr-un mod care s& reducs
eficacitatea programuilui.

4. Frecventa actualizarilor automate a programului antivirus trebuie sa fie zilnicas. Orice server de
figiere conectat la reteaua institutiei trebuie sa utilizeze un program antivirus aprobat, in scopul
detectdrii i curdtirii virusilor care pot infecta figsierele puse la dispozitie.

5. Orice server sau gateway pentru e-mail trebuie s& foloseascs un program antivirus pentru e-mail
aprobat si trebuie s& respecte regulile de instalare si de utilizare a acestui program.

6. Orice virus care nu a putut fi inldturat automat de citre programul antivirus constituie un incident
de securitate si trebuie sa fie raportat imediat administratorului de sistem in mod automat.

Anexa 16
Reguli de relatii cu tertji

1. In toate conventiile $i contractele incheiate cu Furnizorii trebuie specificate:

- informatiile din cadrul Spitalului, la care Furnizorul are drept de acces;

- modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate de cétre
acesta, precum si masuri ce vor fi luate in cazul nerespectarii clauzelor;

- metodele de predare, distrugere sau de transfer al drepturilor informatiilor Spitaluiui aflate n
posesia Furnizoruiui , la incheierea contractului.

2. Furnizorul trebuie s3 foloseascs sistemul RIC din cadrul Spitalului numai in scopul stipulat in
contract.

3. Orice altd informatie din sistemul RIC al Spitalului obtinuta de Furnizor pe durata contractului nu
poate fi folosita Tn interes propriu de cétre Furnizor sau divulgatd altora.

4. Toate echipamentele de intretinere ale Furnizorului aflate Tn reteaua internd a Spitalului si care
se pot conecta in exterior prin intermediul retelei, precum si toate conturile de utilizator create
temporar pentru Furnizor si necesare pentru acces la RIC ale Spitalului vor fi scoase din uz la
incheierea relatiilor contractuale.



5. Accesul Furnizorului trebuie s3 fie identificat in mod unic, iar administrarea parolelor sau metodele
de autentificare trebuie sa fie Tn conformitate cu Regulile privind parolele de acces si Regulile de
acces administrativ.

6. Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la dispozitia
conducerii Spitalului, la cerere. Acestea trebuie s& cuprindé, dar s nu fie limitate la evenimente
precum: schimbdri de personal, schimbari de parold, schimbari majore Tn derularea proiectului, timpii
de sosire, de plecare si de livrare.

7. in cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul se va
asigura ca toate informatiile sensibile sunt colectate si predate Spitalului sau distruse in cel mult 24
de ore de la producerea evenimentului.

8. In cazul terminarii/rezilierii contractului sau la cererea Spitalului, Furnizorul va preda sau distruge
toate informatiile ce apariin Spitalului si va oferi certificare in scris privind predarea sau distrugerea
informatiilor in decurs de 24 de ore de la producerea evenimentului.

9. In cazul incheierii contractului sau la cererea Spitalului, Furnizorul trebuie s& predea imediat toate
legitimatiile, echipamentele si stocurile Spitalului. Echipamentele si/sau stocurile care urmeaza a fi
retinute de cétre Furnizor trebuiesc documentate i autorizate de Conducerea Spitalului .

10. Toate programele folosite de Furnizor in scopul furnizérii serviciilor stipulate in contract catre
Spital trebuie si fie inventariate corespunzitor si sa posede drepturi de utilizare atestate prin

Licente.

Anexa 17

Reguli pentru modificdri si modernizéri ale RIC

Orice modificare asupra unei componente ale RIC din cadrul Spitalului (cum ar fi. sisteme de
operare, componente hardware, echipamente si componente de retea, aplicatii) trebuie sa respecte
regulile de mai jos:

1. Toate modificirile care afecteaza mediul de functionare a sistemeior componente ale RIC (ex:
aparate de aer conditionat, instalatii de ap3, incalzire, instalatii electrice gi alarme) trebuie sa fie
anunfate si aprobate in scris.

2. Toate propunerile de modernizare si extindere a elementelor de infrastructura a sistemului RIC
vor fi documentate si aprobate de cétre conducere. Nu este permisé modificarea de catre utilizatori
a elementelor de infrastructura a RIC.

3. Modificarile si modernizarile sistemelor de calcul vor fi documentate de cétre utilizator si aprobate
de catre conducere.

4. Modificarile planificate trebuie anuntate cu cel putin 48 ore inainte de a fi executate.

5. Cererile de modificare planificatd pot fi respinse in urmétoarele cazuri: planificare inadecvata,
planuri de refacere a serviciilor inadecvate, durata modificarii poate afecta in mod negativ o activitate
importantd a institutiei sau resursele corespunzatoare necesare nu pot fi disponibile imediat.

6. Se va intocmi un raport pentru orice modificare, indiferent daca a fost planificatd sau neplanificata,
sau dacd s-a realizat ori nu cu succes.

7. Trebuie intretinuta o bazi de date care s cuprindi toate modificérile. Aceasta trebuie sé contina
cel putin urméatoarele informatii:

- data la care s-a facut cererea pentru modificare i data la care s-a facut modificarea;

- informatii de contact pentru utilizator;

- natura modificarii;

- indicarea succesului sau nereusitei modificarii.



Anexa 18
Procedura pentru alocarea unei adrese de email. Cerere tip

Se adreseazd cadrelelor medicale si personalului administrativ al Spitalului care doresc
deschiderea unui cont de email pe domeniul spitalpsihiatrieborsa.ro
1. Toli angajatii au dreptul de a detine o adresa de email pe serverul Spitalului.
2. Se recomandd ca adresa de email si fie de forma: nume@spitalpsihiatrieborsa.ro sau
prenume.nume@spitalpsihiatrieborsa.ro sau inume@spitalpsihiatrieborsa.ro (unde i reprezinta
initiala prenumelui)
3. Cererile de obtinere a unui cont de email pe serverul Spitalului este prezentata in modelul aldturat,
se completeaza de cétre solicitant si se depune spre aprobare managerului.
4. Pentru verificarea casutei postale este pus3 la dispozifie o interfaid web la adresa
http://webmail. spitalpsihiatrieborsa.ro
Se poate accesa de pe orice calculator conectat la Internet, prin intermediul unui browser (Mozilla
Firefox, Internet Explorer, Google Chrome, Netscape Navigator, Opera, Safari, efc.)
De asemenea, pe calculatorul fiecirui utilizator se va configura un client local de email (exemple:
Mozilla Thunderbird, Outlook express, Netscape Mail).

Model cerere
CERERE DE DESCHIDERE A UNUI CONT DE EMAIL

Subsemnatul/a, -
angajat al Spitalului de Boli Psihice Cronice Borsa in funcliade .
Compartimentul/Sectia , telefon birou -
va rog sa-mi aprobati deschiderea unui cont de email pe domeniul spitalpsihiatrieborsa.ro.
Numele de utilizator propus este: _ i
(se recomandsé folosirea numelui, eventual precedat de prenume sau de initiala prenumelui).

Solicit ca mesajele primite pe acest cont de email s fie redirectionate automat :
Da, cétre adresa : ‘ _
si doresc s& péstrez mesajele i In contul deschis pe spitalpsihiatrieborsa.ro: Da  Nu

Nu

Prin semnarea acestui document ma angajez si respect Regulamentul pn'vind_ qtilizarea. si
securitatea Resurselor Informatice si de Comunicatii din cadrul Spitalului de Boli Psihice Cronice
Borsa.

Data: Semnatura




Anexa 19

Proceduri pentru conectarea la retea. Cerere tip

Se adreseazi cadrelor medicale si personalului din administratia Spitalului care doresc sa

se conecteze la refeaua Internet a Spitalului.
1. Toate cadrele medicale si angajatii care apariin personalului administrativ pot solicita conectarea

la reteaua administrativa a Spitalului.
2. Cererea de conectare la reteaua administrativd a Spitalului este prezentata n modelul aldturat,

se completeaza de beneficiar §i se depune spre aprobare managerului.

Observatie:
Adresa fizicd (MAC address) a calculatorului/laptop-ului pentru care se doregte conectarea la refea

se afla prin succesiunea de comenzi:
Start — Run (Search) — cmd — ipconfig —all

Adresa MAC este secventa numerica formata din 6 grupuri de céte 2 cifre hexadecimale (in baza
16) de tipul 00-0A-E4-A8-78-FB (Physical Address din sectiunea Ethernet adapter Local Area

Connection).

Orice alte precizéri necesare pentru conectarea la reeaua Internet vor fi facute beneficiarului la
depunerea cereri.

3.In lipsa unei astfel de cereri echipamentele neautorizate se pot conecta la o retea tip Musafir, daca
aceasta este disponibild. Reteaua tip Musafir permite accesul utilizatorilor la resurse din internet,
dar nu permite accesul la resursele din reteaua administrativa (Musafir -> any -> administrativ =

deny all).
Model cerere

CERERE DE CONECTARE LA RETEA

Subsemnatul/a, - N _ L
angajat al Spitalului de Boli Psihice Cronice Borsa in functia de ,
Compartimentul/Sectia . - , V&l rog s&-mi
aprobati conectarea la refeaua internet a Spitalului a PC-uluiflaptopului a carui adresa fizica

(adresd MAC) este: o

s ot —

Telefon birou: Email:

Prin semnarea acestui document mi angajez si respect Regulamentul privind ulilizarea gi
securitatea Resurselor Informatice si de Comunicatii din cadrul Spitalului de Boli Psihice Cronice
Borsa si sa-1 consult periodic pentru a fi la curent cu eventualele modificiri survenite.

De asemenea, mentionez ci am luat la cunostinta faptul cé nerespectarea acestuia poate duce la

luarea unor masuri de restrictie a accesului meu la facilitatile retelei de comunicatii digitale a
Spitalului de Boli Psihice Cronice Borsa.

Data: Semnatura




Anexa 20
Proces verbal de constatare

PROCES VERBAL DE CONSTATARE
Intocmit astézi,  / __ /20.., intre:

- , administrator de sistem

si

~ beneficiarul, , de la Departamentul . -
(telefon: . _ , email: _ )
privind constatarea defectiunilor echipamentului de mai jos.

Echipament:

Esteingarantie: da............... .. nu.........
Defect reclamat:

Defect constatat:

Recomandaéri:

Incheiat in doud exemplare cu urmitoarea destinafie: un exemplar rdmane in evidenia
administratorului de sistem, iar pe cel de-al doilea il primeste beneficiarul.

Anexa 21
Exemple de activitati interzise

Activitati comerciale neautorizate:

* Trafic masiv de informatii sau trafic de informatji cu caracter frivol, obscen si pornografic;

* Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizati;

* Stergerea sau alterarea datelor altor utilizatori;

» Tentativele de descoperire si de folosire a parolelor altor utilizatori:

+ Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale
calculatoarelor; ‘

* Provocarea deliberatd de defectiuni hardware si software;

* Perturbarea traficului refelei Spitalului;

* Generarea de trafic neacademic;

« Transferuri de materiale care contravin legilor drepturilor de autor (software pirat, filme, muzica
etc.);

* Generarea de spam;

» Jocuri online;

* Flood (indiferent de natura acestuia), de exemplu: ping flood;

* Raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele;

- Folosirea de aplicatii de tip key-logere;

* Modificarea adresei MAC a placii de refea;

* Setérile pentru IP gi DNS altfel decat cu "Obtain an IP/DNS address automatically”;

* Utilizarea de programe pentru scanarea retelei, exploit-uri;

* Realizarea de tunele;

* Transmiterea de mesaje cu caracter comercial;

* Publicitatea cu caracter comercial;

* Folosirea de software far3 licenta pe calculatoarele din Spital sau conectate la reteaua Spitaluiui.



ANALIZA RISCURILOR SISTEMULUIIT

DIN CADRUL SPITALULUI DE BOLI PSHICE CRONICE BORSA

Analiza riscului constituie un compartiment al abordarii sistemice a judrii deciziilor, realizarii procedurilor si actiunilor practice in
procesul de solutionare a problemelor de avertizare {preintampinare), ori de reducere a pericolului Intreruperii functionarii sistemului

informational al Spitalului.

Esenia gestiunii riscului se reduce la colectarea si analiza informatiilor privind functionarea sisternului informational in ansambiu §i a
fiecirel componente a lui, la analiza risculul (pericolului) si controlului functiondrii sistemului de securitate informationala.

Procedura analizei riscului este parte componenté a planului de securitatea IT implementat la nivelul Spitalului, analizei economice
in baza criteriilor “valoare-securitate-profit’; asigurdrii si a altor categorii de analize §i estimare a situatiei securitatii sistemului

informational.

Sarcina de baza a analizei riscului consta in oferirea informatiilor obiective privind functionarea sistemului informational pentru acele
persoane, care preiau decizii referitoare la securitatea celui de pe urma.

in acest sens, analiza examinata trebuie s& formuleze raspunsuri la urmatoarele trei intrebéri de baza:

1. Ce riu se poate produce? (identificarea pericolului)
2. Cat de frecvent aceasta poate sé se intAmple? (analiza frecventei)
3. Care pot fi consecintele? (analiza consecinielor)

De asemenea analiza In cauza poate fi considerati drept remediu eficace, in cadrul §i grafie céreia sunt determinate modalitétile de
abordare a depistarii pericolelor gi riscurilor, se intreprind actiuni de formulare a deciziilor obiective referitor la nivelul riscului posibil,
la stabilirea exigentelor §i recomandarilor privind reglarea securitatii examinate.

Sunt posibile mai multe variante ale strategiei securitatii functionarii sistemnului informational (S.1) in conditii de luare a deciziilor In
situatii de incertitudine, dar de baza sunt urméatoarele frei:

1. Prima varianta constd in evitarea risculul. Ea se reduce la refuz de acjiuni ce ar conduce la anumit risc, precum §i din
temeri de consecinte defavorabile si din motiv ca cele intreprinse in principiu nu pot avea loc in procesul functionérii S.I. De
exemplu, chiar gi in S.1. local inchis efectiv poate exista riscul pierderilor de informatii provocate de interventii ale utilizatorilor
atat la nivel fizic, cat si logic si semantic. Pe langa aceasta, e necesar de tinut cont de faptul, c& S.l. incorporeaza o mulfime
considerabils de componente, care dispun de colectii de diversi parametri tehnici (timpul prelucrarii refuzului, probabilitatea

refuzului g.a.).
2. A doua varianta este acceptarea risculul. Aceasti strategie este iegati de faptul ca administratorul, in mod congtient,

recurge la risc pana atunci cand consecintele riscurilor ce s-au produs nu vor conduce la pierderi irecuperabile. Varianta
examinaté nu poate fi consideratd optimald, aga acum nu exclude consecinte fatale.

3. A treia varianta a strategiei securitdtii S.1. se reduce la gestiunea riscului. Ea consta in determinarea gi estimarea, precum
si elaborarea actjunilor (méasurilor) minimizzrii riscului. De mentionat ¢ gestiunea riscurilor este un domeniu interdisciplinar
specific, care solicitd cunostinte fundamentale referitoare la teoria sistemelor complexe (compuse), teoria protectiei

informatiei s.a.

in aceasts situatie & necesar sa fie elaboratd o strategie de gestiune a riscurilor de diverse clase, in baza urméitoarelor modalitéti de
abordare:

e diminuarea risculul prin aplicarea remediilor simple si accesibile, cum ar fi de exemplu, organizarea rationald a gestiunii
parolelor utilizatorilor, care de cele mai multe ori reduce pericolul accesului nesanctionat;

+ evaziune de la risc prin intermediul aciiunilor de ordin organizatoric,

« schimbarea caracterului riscului pe contul functiei asigurarii in cazurile aparitiei situatiilor imprevizibile;

s acceptarea riscului contind pe strategia gestiunii lui.

Strategia gestiunii riscului, de asemenea, depinde si de varietatea s indicatorii cantitativi ai acestuia.
Actualmente sunt cunoscute urmétoarele varietati de riscuri si indicatori ce-i caracterizeazé:

e risc individual - caracterizat in baza unui indicator cum ar fi frecventa defectaril unei componente a sistemului (de exemplu:
calculatorul, sistemul de operare, aplicatia programatd, baza de date s.a.) provocati de influenta anumitor factori de pericol;
s risc colectiv - se caracterizeaza prin numarul ntreruperilor {penelor) previzibile pe parcursul unui anumit termen temporal
(de exemplu: refuz in deservire, pierderea resurselor informationale s.a.);
risc potential — caracterizat prin distribuirea spatjal& a frecventei influentei negative de anumit nivel asupra sistemului;
risc social - caracterizat de frecventa evenimentelor negative, in urma carora au suferit utllizatorii sistemului.



Procesul de gestiune a riscului poate fi realizat de urmatoarele actiuni efectuate in urméatoarea succesiune:

evidentierea riscului ipotetic;

estimarea riscului;

selectarea metodelor de gestiune a riscului;
aplicarea metodelor selectate;

estimarea rezuitatelor.

® & & @ @

Baza metodologica de realizare a analizei riscului include in sine urmétorii pagi efectuati in urmétoarea succesiune:

Pasul 1 - Determinarea si descrierea tuturor activelor sistemului informational, printre ele de baza fiind hard-ul, sot}-ul §i datele.
Totodata, se stabileste valoarea nominala a acestor active cu juarea in consideratie a termenului de exploatare, valorii de restituire
(inlocuire) si alte criterii subiective.

Pasul 2- Formarea listel amenintérilor posibile si probabile. Drept amenintare se considerd orice actiune, care ar provoca des_ch'i'deri
neautorizate, distrugeri, modificari i refuz de deservire. Prin urmare, in cadrul acestei etape are loc identificarea multimii de
amenintar, cu concretizarea cat mai satisfacatoare a probabilitétii (frecventei) lor i a pierderilor agteptate.

Pasul 3 - Calcutarea dimensiunilor pierderilor posibile n cazul producerii amenintérilor probabile.
Pasul 4 - Determinarea remediilor posibile de opunere si verificarea amenintarilor, evidentierea remedillor, costuritor gi eficientei lor.

Pasul 5 - Calcularea si determinarea rezultatelor financiare, obtinute de la realizarea fiecarui remediu de opunere amenintarilor, prin
contrapunerea cheltuielilor i profitului de la efectuarea lor.

Pasul 8 - Determinarea si formularea recomandérilor privind selectarea remediilor de opunere si de verificare a amenintéi_rilor._ In
cazul selectiei metodelor de opunere si verificare a acestor amenintari e necesar de {inut cont de tipul S.1., caracterul amenl_ntéjnior
(posibile si potentiale), scopurile analizei, criteriile riscului admisibil, dispunerea de recurse necesare pentru efectuarea analizei, de

informatji respective, de experienta si calificarea executorilor g.a.

Dupé scopurile urmdrite amenintarile pot fi sistematizate in urmatoarele categorii:

violarea integritatii informatiitor,;

violarea accesibilitatii informatiilor ori capacitatii de functionare a sistemului ,
violarea confidentialitatii informatiilor; informatiile pastrate si prelucrate de sistem;
violarea valorii gi semnificajei juridice a informatiilor.






